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Аннотация Национальный менталитет является фундаментальной основой бытия нации. Он повышает адаптаци-онный потенциал своих носителей, позволяет им сохранять свою идентичность и существовать в каче-стве единой группы, объединенной по национальному признаку. Современные технологии как неотъем-лемый атрибут настоящего времени неизбежно взаимодействует с национальным менталитетом, кото-рый является важной составляющей жизнедеятельности общества. Предметом исследования выступает анализ роли информационных, когнитивных и психологических технологий как каналов передачи де-структивной информации, угрожающей национальному менталитету. Эти технологии, являясь основ-ными источниками информации для нации во всех значимых сферах жизни, способны влиять на цен-ностные ориентации и мыслительные процессы, которые формируют национальное сознание. 
Цель: рассмотрение заявленных современных технологий в качестве угроз национальному менталитету как основе жизнедеятельности общества. Методы: философско-культурологический подход, а также на психологический и антропологический анализ, благодаря которым были обнаружены основы существо-вания общества современности, которое, несмотря на ориентацию на технологический прогресс и воз-можности современных технологий, не отходит полностью от ценностей национального менталитета. 
Результаты: определено влияние современных технологий на национальный менталитет, носящее негативный характер. Это позволяет резюмировать, что новые технологии не только упрощают жизнь и выводят ее на более высокий уровень развития, но и подрывают ее основы, становясь угрозой. Выво-
ды: современные технологии могут представлять угрозу национальному менталитету в случае их при-менения в информационных, когнитивных и психологических войнах, а также в случае непродуманных акций с целью положительно повлиять на него. Зачастую война смыслов (война нового поколения) име-нуется как информационно-психологическая война с использованием новейших достижений науки и техники, среди которых информационные, когнитивные и психологические инструменты. Дальнейшие исследования в данной сфере являются весьма перспективными, так как в настоящее время нарастает противостояние двух противоположных процессов – глобализации и регионализации, усиливаются межцивилизационные противоречия, а также продолжаются разработки в области совершенствования методов некинетической войны, которая нередко предстает в виде образа третьей мировой войны. 
Ключевые слова: информационные технологии, психологические технологии, когнитивные техноло-гии, влияние, менталитет, угрозы, общество. 
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Abstract 

Relevance. The national mentality is the fundamental basis of a nation existence. It increases the adaptive poten-tial of its native speakers, allows them to preserve their identity and exist as a single group united by nationality. Modern technologies as an integral attribute of the present inevitably interact with the national mentality, which is an important component of the life of society. Subject. Destructive potential of modern technologies in rela-tion to the national mentality. Therefore, the author considered informational, cognitive and psychological tech-nologies among the many varieties of modern ones. Since they act as channels for transmitting destructive in-formation that threatens the national mentality, which is a source of information for the nation in all significant spheres of life. Aim. To consider the declared modern technologies as threats to the national mentality as the basis of society vital activity. Methods. A philosophical and cultural approach, as well as psychological and an-thropological analysis, through which the foundations of a modern society existence were discovered. The socie-ty despite its focus on technological progress and the possibilities of modern technologies, does not completely deviate from the values of the national mentality. Results. The author determined the influence of modern tech-nologies on the national mentality, which is of a negative nature. This allows us to summarize that new technolo-gies not only simplify life and bring it to a higher level of development, but also undermine its foundations, be-coming a threat. Conclusions. Modern technologies can pose a threat to the national mentality if they are used in information, cognitive and psychological wars, as well as in the case of ill-conceived actions aimed at positively influencing it. Often, the war of meanings (the war of the new generation) is referred to as an information and psychological war using the latest achievements of science and technology, including information, cognitive and psychological tools. Further research in this area is very promising, since at present the confrontation between two opposite processes – globalization and regionalization – is growing, intercivilizational contradictions are increasing, and developments in the field of improving methods of non-kinetic warfare, which often appears as an image of the Third World war, are continuing. 
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Введение 
Проблема сохранения национального менталитета в условиях возрастающего влияния со-

временных (информационных, психологических, когнитивных) технологий обретает акту-
альность в контексте усиливающейся значимости культурного наследия и идентичности в 
современном мире. Процесс развития новых технологий привел как к положительным, так и 
к отрицательным последствиям для человечества. Среди положительных можно выделить 
более свободное перемещение людей, культур и идей, что является одним из факторов гло-



Journal of Wellbeing Technologies. 2023. № 4 (51)                                                          http://jwt.su 

36 

бализации мировой культуры. Однако стремительное развитие современных технологий в 
совокупности с глобализационными тенденциями может негативно сказываться на тех осно-
вах, которые поддерживают жизнедеятельность национальных сообществ (народов). В этом 
контексте сохранение национального менталитета на уровне индивидуальной и коллектив-
ной идентичности становится особенно важным. 

Информационные, психологические и когнитивные технологии могут влиять на нацио-
нальный менталитет путем распространения определенных норм и ценностей, которые не-
редко противоречат культурным традициям народов. Важно понимать, что это может приве-
сти к обезличиванию, размыванию культурных границ и утрате идентичности. 

Влияние современных технологий на национальный менталитет становится весьма акту-
альной темой текущих междисциплинарных исследований. Так, в психологии он анализиру-
ется как коллективный образ мышления и способ восприятия мира, а также здесь осуществ-
ляются поиски методов бесконфликтного взаимодействия членов одной нации и в области 
межнационального общения; в философии национальный менталитет исследуется как един-
ство сущности и явления; в политологии обзор национального менталитета направлен на по-
иск объединительного начала нации как политического явления; в социологии с помощью 
национального менталитета осмысливаются типичные модели поведения, коллективные ре-
акции, способы социальной адаптации и пр. Однако зачастую они носят эпизодический и не-
структурированный характер, а также отражают конъюнктурные запросы. Поэтому даль-
нейшее изучение данного научного направления представляет собой перспективную и вос-
требованную задачу. При этом систематизация полученных знаний становится приоритетной 
задачей для получения объективных данных, имеющих научно-теоретическую и прикладную 
ценность. 

Цель исследования – рассмотреть современные технологии, среди которых информацион-
ные, психологические и когнитивные, в качестве угроз национальному менталитету как ос-
нове жизнедеятельности общества. 

Были использованы следующие методы и подходы: 1) философско-культурологический, 
благодаря которому национальный менталитет был исследован не только как архаичная, 
устойчивая и практически неизменная часть бытия нации, но и как неотъемлемый элемент ее 
существования в актуальном социокультурном пространстве, опирающемся преимуществен-
но на глобализационные тенденции; 2) психологический, который позволил рассмотреть 
национальный менталитет как продукт психологического развития нации, ее духовных поис-
ков. Во многом благодаря этому подходу удалось осознать механизмы появления и действия 
угроз национальному менталитету со стороны современных технологий; 3) с помощью ан-
тропологического подхода национальный менталитет рассмотрен одновременно и как фун-
даментальная основа бытия человека, и как пространство его уязвимости. 

Национальный менталитет можно характеризовать как «своеобразный тип, образ мышле-
ния, специфический способ восприятия и осознания объективной реальности определенной 
нации» [1, с. 233]. Это продукт информационного обмена, взаимодействия когнитивных (ум-
ственных) и психологических особенностей членов той или иной нации, это канал, гаранти-
рующий связи поколений, который поддерживает взаимодействие традиционного и актуаль-
ного. Важно отметить, что «менталитет есть та часть сознания личности, которая ведает оце-
ночным отношением личности к предметам восприятия» [2, с. 21]. Иными словами, нацио-
нальный менталитет содержит в себе элементы чувственного и мыслительного начал. Автор 
опирается на данное определение в настоящем исследовании, так как с его помощью можно 
объяснить взаимосвязь национального менталитета и современных технологий (связь тради-
ционного и современного, способ формирования идентичности и т.д.). 

Национальный менталитет является культурным феноменом, включающим в себя ряд 
устойчивых психологических и духовных характеристик, которые присущи большинству 
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представителей той или иной нации. С помощью обращения к национальному менталитету 
можно объяснить общие особенности мышления, поведения и восприятия окружающей дей-
ствительности у членов одного общества (нации). Иными словами, здесь уместно определе-
ние «типичные» (реакции, модели поведения и пр.). 

На формирование национального менталитета влияют различные факторы, такие как ре-
лигия, историческая обусловленность (войны, революции, социально-политическая ситуация 
и пр.), искусство, географические и климатические условия, язык и некоторые другие. 

Понятие «национальный менталитет» с течением времени менялось содержательно. Ряд 
исследователей внесли существенный вклад в эти изменения. Так, еще Геродот в своем про-
изведении «Истории» описывал народы, с которыми взаимодействовали греки, и их обычаи. 
В эпоху Возрождения начали формироваться идеи о национальной идентичности, в основу 
которой были положены язык, история и культура (Данте в «Божественной комедии» про-
двигал мысли об итальянском национальном духе). В период Нового времени мыслители об-
ращали внимание на уникальность каждой нации, культивировали идеи о ее душе и духе. 
Например, философ Й.Г. Гердер описывал концепцию народного духа, подчеркивая его уни-
кальность и особенность для каждой культуры и нации. 

По мере развития социологии, культурологии и антропологии в XIX−XX вв. специалисты 
стали обращать внимание на не похожие друг на друга способы восприятия мира разными 
народами. Весомый вклад в изучение данного вопроса внес немецкий социолог М. Вебер, 
который рассматривал взаимосвязь религиозного менталитета и экономического развития, и 
Ф. де Соссюр сосредоточился на изучении влияния языка на мышление. Среди отечествен-
ных ученых вопросами изучения национального менталитета (русского духа, русской мен-
тальности) занимались Н.А. Бердяев [3] (писал об особенностях русского национального ха-
рактере), Ф.М. Достоевский [4] (рассматривал русскую душу и самобытность), В.О. Ключев-
ский [5] (изучал «психологию великоросса») и др. 

В XX в. весомый вклад в вопросы изучения национального менталитета внесли мыслите-
ли из исторической французской школы «Анналов» (Л. Февр, М. Блок и др.). Во второй по-
ловине прошлого столетия ученых занимали вопросы о том, как национальные менталитеты 
и их представители со своими уникальными идентичностями адаптируются в условиях гло-
бализации и распространения идей постмодернизма. Например, французский социолог 
Ж. Бодрийяр [6] ввел в науку понятие «симулякр», с помощью которого ученый объяснял 
механизмы понимания реальности общества постмодерна, замещающиеся неустойчивыми 
знаками и символами. Также Э. Гидденс, известный английский социолог [7], активно затра-
гивал эту тему в своих работах. Он утверждал, что глобализация влечет за собой уменьшение 
значимости и стабильности традиционных культур и социальных структур обществ. Чехо-
словацкий ученый Ф. Граус [8] отмечал, что предметом изучения истории ментальностей яв-
ляются как психоэмоциональные представления и идеи, так и основанное на них поведение. 
А немецкий специалист А. Берстон [9, p. 14] изучал формы жизни людей, определяемые им 
как разновидности социального поведения и основанные на исторических традициях. 

В XXI в. подход к изучению национального менталитета несколько изменился. Новейшие 
разработки в области нейронауки, когнитивной психологии и ряда других научных областей 
открывают возможности для анализа национального менталитета через призму формирова-
ния и деятельности культурных и национальных характерных особенностей на уровне чело-
веческого мозга. Кроме того, достижения современности, включая передовые технологии, не 
только создают вызовы для национального менталитета, но и способствуют разработке ме-
тодов их нейтрализации. 

Вопросы изучения основ существования общества, а также способов его дальнейшего раз-
вития и совершенствования занимали умы многих ученых и мыслителей. Особое значение 
данные исследования имеют для современной России в контексте угроз российскому нацио-
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нальному менталитету, исходящих от современных технологий. Так, национальный мента-
литет стал предметом изучения многих авторов. С.Г. и А.В. Верещагины [10] изучают такой 
феномен, как «русскость», с помощью которого, по мнению ученых, можно объяснить рус-
ский национальный менталитет. Д.С. Козлов [11] рассматривает ряд подходов, благодаря ко-
торым становится возможным раскрыть понятие русского характера и менталитета, понять 
особенности национального менталитета. О.Е. Серова [12] изучает духовно-психологические 
истоки национального менталитета и их историческую обусловленность. В настоящее время 
проблема изучения национального менталитета имеет особое значение для национальных 
государств, стремящихся к сохранению собственной идентичности в условиях усиливаю-
щихся глобализационных тенденций. В исследовании А.А. Шразаддиновой [13] изучается 
место национального менталитета в эпоху глобализации, а также его роль и значение в но-
вых условиях. 

О взаимосвязи передовых технологий и национального менталитета писали разные отече-
ственные авторы. М.В. Воронов [14] обращает внимание на способы сохранения русской 
ментальности в условиях угроз в процессе использования информационных технологий. 
Н.Н. и Н.И. Губановы [15] рассматривают основные технологии, способные путем целена-
правленных усилий изменить менталитет. В совместной работе Н.В. Дулиной, В.А. Манс-
урова и других авторов [16] анализируются реакции российской молодежи на спланирован-
ные атаки на национальный менталитет с помощью новейших технологий и способы проти-
востояния им. Л.Д. Рассказов [17] также изучает молодежь России и ее незащищенность в 
условиях проникновения современных технологий во все аспекты современной жизни. 
А.А. Дыдров [18] в своих работах размышляет об антропологических рисках экстраполяции 
технотренда последних лет, «смартизации», на важнейшие сферы человеческой жизнедея-
тельности. 

Стоит в рамках изучаемой темы выделить труды И.Т. Фролова [19], совместную работу 
О.В. Поповой, Р.Р. Белялетдинова, В.В. Попова [20], статью английского ученого К. Брей-
форда [21], а также труд коллектива отечественных ученых из различных областей науки 
(философии, социологии, биологии, психологии) [22], которые посвящены осмыслению бу-
дущего человечества в условиях технологической революции. В этих работах современные 
технологии рассматриваются с точки зрения философии и этики и с позиции их влияния на 
природу человека. 

В настоящем исследовании рассматривается деструктивное влияние современных техно-
логий на национальный менталитет, то есть они изучаются как угроза для него. В рамках 
этой статьи будут рассмотрены следующие современные технологии, которые способны 
стать угрозой национальному менталитету: информационные технологии, когнитивные тех-
нологии и психологические технологии. Они стали предметом настоящего исследования, по-
тому что эти технологии представляют угрозу национальному менталитету не как таковые 
(ведь они могут быть и способом его укрепления), а потому что они могут выступать в каче-
стве каналов передачи деструктивной информации. Эти разновидности современных техно-
логий могут стать инструментом для манипулирования сознанием в коммуникативной сфере. 
Эту объединяющую их характеристику относительно взаимосвязи с национальным ментали-
тетом необходимо взять за основной критерий выделения именно этих современных техно-
логий в качестве угроз национальному менталитету. 

Взаимосвязь национального менталитета и современных технологий 
Под технологиями следует понимать совокупность методов, процессов и материалов, ко-

торые применяются в той или иной отрасли деятельности. Также к ним относится научное 
описание способов технического производства [23, с. 159]. Прогресс технологий тесно свя-
зан с эволюцией техники, однако эти процессы не тождественны. Они отличаются характе-
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ром воздействия на человека. Так, если модернизирующаяся техника оказывает влияние на 
физическую природу человека, то прогрессирующие технологии воздействуют на мысли-
тельные, ментальные процессы. Другими словами, технология – это способ совершенствова-
ния техники, улучшения сферы услуг, различных систем и продуктов путем внесения в них 
новых дополнений и функций. Также процесс динамики технологий охватывает не только 
улучшение уже имеющегося функционала, но и создание и разработку принципиально новых 
решений в той или иной сфере. Таким образом, современные технологии представляют со-
бой последние достижения в различных областях, обладающие такими характеристиками, 
как инновационность, высокая степень сложности, проникновение во многие сферы жизне-
деятельности человека (масштабность, тотальность) и влияние на них. 

Современные технологии охватывают широкий спектр областей, включая медицину, 
транспорт, информационные технологии, энергетику и образование. Они также играют зна-
чительную роль в изучении человека и влиянии на него, затрагивая его мыслительные про-
цессы, психологические и биологические аспекты. 

Очевидно, что передовые технические решения проникают не только в физическое, осяза-
емое пространство, но и в информационное, ментальное, когнитивное, оказывая серьезное 
разнонаправленное влияние на человека и общество. Таким образом, новейшие технологиче-
ские достижения воздействуют на идентичность и самосознание, когнитивные процессы, со-
циальные отношения, физическое здоровье и благополучие, понимание мира, формирование 
и функционирование этики и морали, духовность, работу и творчество. Иными словами, тех-
нологии нового поколения влияют на национальный менталитет, образ жизни, культуру, ми-
ровоззрение того или иного общества. 

Итак, влияние современных технологий на национальный менталитет осуществляется по 
ряду направлений, среди них: 

1) медиатизация культуры, в результате чего появляется возможность влиять на обще-
ственное мнение и даже полностью формировать его; 

2) технологические инновации, под влиянием которых происходит переосмысление тра-
диций, возникают этические дилеммы, меняются способы социального взаимодействия, 
трансформируется система образования (и не только с технической стороны, но и с содержа-
тельной). Так, технологии в образовательной деятельности способствуют развитию цифрово-
го мышления, внедряют стандарты глобального образования, настраивают современного че-
ловека на необходимость пожизненного обучения, при этом стимулируют самостоятельность 
и инициативность, а также расширяют зону возможностей для каждого члена сегодняшнего 
общества благодаря инклюзивному образованию; 

3) экономические изменения провоцируют социальное неравенство, трансформируют тра-
диционные экономические отрасли и экономическую идентичность нации, антагонизируют 
процессы мировой интеграции и стремления сохранить национальную автономию; 

4) взаимодействие культур активизирует разнообразные процессы и тенденции, включая 
гибридизацию культур, ориентированность на глобальные культурные тренды, пересмотр 
национальных ценностей и символов. Это способствует развитию нацеленности на межкуль-
турный диалог, помогает в поиске и осознании собственного места в мировом культурном 
пространстве и укрепляет стремление сохранить свое культурное наследие; 

5) в контексте цифровой демократии ключевыми результатами являются формирование 
активной гражданской позиции и гражданского вовлечения, повышение прозрачности и от-
ветственности каждого участника, усиленная осведомленность о многих вопросах благодаря 
обширному доступу к информации, стремление к улучшению уровня безопасности и при-
ватности, а также развитие новых форм идентичности через создание глобальных сетевых 
сообществ. 
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Деструктивный потенциал современных технологий  
в контексте изучения национального менталитета 

Итак, национальный менталитет зарождается, существует и трансформируется под влия-
нием разных факторов в коммуникативной среде, в которой предполагается взаимодействие 
различных акторов [24]. Тем самым в данной работе рассматриваются такие современные 
технологии, которые способны повлиять на эту сферу, оказать на нее деструктивное воздей-
ствие. При этом, как уже отмечалось, современные технологии несут угрозу национальному 
менталитету не по причине самого факта своего существования, а по стечению ряда обстоя-
тельств (злоупотребления, несогласованность с этическими нормами и пр.), а также вслед-
ствие их преднамеренного и целенаправленного использования в интересах тех или иных 
лиц, групп, организаций и даже целых государств. В последнем случае речь идет о новых 
войнах, которые в контексте исследования современных технологий в рамках статьи можно 
охарактеризовать как информационные, когнитивные и психологические войны (в соответ-
ствии с теми современными технологиями, которые представляют угрозу национальному 
менталитету в качестве каналов передачи деструктивной информации, оказывающей влияние 
на общество и человека). 

Информационные технологии – это «процессы, методы поиска, сбора, хранения, обработ-
ки, предоставления, распространения информации и способы осуществления таких процес-
сов и методов» [25]. Сюда же необходимо отнести способы пользования информацией и ее 
защиты. 

Информационные технологии направлены на облегчение и ускорение всех тех процессов, 
которые связаны с информацией. Однако эти технологии в настоящее время не только улуч-
шают качество жизни современного человека, но и могут провоцировать риски. Управление 
информацией связано с возможностью влиять на сознание и мышление людей с помощью 
манипуляции информацией. Массовая цифровизация в этом контексте создает все необхо-
димые условия. 

Информационные технологии могут влиять на национальный менталитет как способ 
мышления, общения и стиль жизни отдельного общества и приводить к негативным послед-
ствиям, среди которых: 

• информационное перенасыщение, выраженное в снижении глубины восприятия, утрате 
критического мышления, изменении ценностных приоритетов, отчуждении от истори-
ческого и культурного наследия, уходе в виртуальную реальность (эскапизме), психо-
логической усталости и апатии; 

• дезинформация, выраженная в подрыве доверия к источникам информации, фрагмен-
тации общества, искажении исторической памяти, повышении уровня тревожности, ис-
кажении истины, манипуляции сознанием, ослаблении демократических процессов; 

• гомогенизация культур, выраженная в потере культурной уникальности, влиянии гло-
бальных медиа, сокращении культурного диалога, навязывании культуры потребления 
в качестве доминирующей, утрате языковой и национальной идентичности; 

• потеря приватности, выраженная в стирании личных границ, утрате доверия к государ-
ству и корпорациям, возникновении этических дилемм, воздействии на культурные нор-
мы, деформации самовосприятия человека как носителя национального менталитета. 

При этом особое значение приобретает применение информационных технологий (как и 
других разновидностей современных технологий) в качестве инструмента ведения войны но-
вого типа, которые представляют собой некинетические (без использования военных мето-
дов и без физических противостояний) и направлены не на физическое уничтожение. 
Например, информационные технологии являются ведущим методом «цветных революций». 
При этом в данном контексте информационные технологии признаются одним из видов ору-
жия [26], а главным каналом передачи информации здесь служит Интернет. Именно поэтому 
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управляющие Интернетом США стали главными идеологами и воплотителями «цветных ре-
волюций». 

Информационные технологии используются как метод ведения войны для изменения со-
знания, установок, мышления с целью вызвать агрессию, страх, панику, столкнуть одну со-
циальную группу с другой. Важно понимать, что информационное влияние чаще всего оста-
ется скрытым и не осознается объектом такого воздействия [27]. Информационные вбросы, 
фейки, намеренное искажение информации вводят пользователей в заблуждение. При этом 
стоит отметить, что такие пользователи не случайные люди: они представляют целевую 
аудиторию информационных атак. Так, через применение информационных технологий бы-
ли спровоцированы беспорядки в аэропорту Махачкалы в конце октября 2023 года, когда че-
рез телеграм-каналы распространялась информация о прибытии в город израильтян, на кото-
рых после обострения палестино-израильского конфликта в начале октября 2023 года в бук-
вальном смысле объявлена охота представителями радикального ислама. Посредством про-
вокаций в социальных сетях таких радикалов сделали из дагестанцев. Менталитет – это об-
раз мыслей, реакции, эмоциональный отклик (в данном случае – на провокацию), на который 
в этом примере оказали существенное влияние и который под воздействием этого будет 
иметь глубокие последствия в политической, религиозной и ментальной сферах. 

Таким образом, применение информационных технологий в войнах современности – это 
борьба смыслов, выраженная в насаждении заранее заданных ценностей и идеалов и имею-
щая подрывную направленность. 

Подобных целей придерживаются и субъекты использования когнитивных технологий, 
которые являются высшим уровнем развития информационных технологий. Когнитивные 
технологии в широком смысле – это «способы трансформации человеческого поведения, его 
свойств и качеств за счет модификации параметров организма (психофизиологических), а 
также включения человека в гибридные системы и формирование сложных человеко-
машинных систем» [28, с. 53]. Тем самым когнитивные технологии – это использование дан-
ных о познавательных и мыслительных процессах человека в целях субъекта, владеющего 
такими данными. Цели могут разными: от маркетинговых, направленных на управление по-
ведением потребителя, до политических, нацеленных на изменение политического строя. 

По мере развития уже существующих технологий «это будет полноценный искусственный 
интеллект, разработанный благодаря совокупности всех видов когнитивных техноло-
гий» [29, с. 76]. Среди них можно выделить компьютерное зрение, машинное обучение, ком-
пьютерную обработку естественного языка, распознавание речи, робототехнику, планирование 
и ряд других. Иначе говоря, когнитивные технологии отражают мыслительный процесс, его 
стадии, элементы и даже его имитацию с участием компьютера и искусственного интеллекта. 

Национальный менталитет как продукт человеческого мышления является одним из клю-
чевых объектов воздействия когнитивных технологий. Такое вмешательство может привести 
к следующим последствиям: изменению культурных ценностей, рискам социальной поляри-
зации, кризису идентичности, этическим вызовам, искажению культурной и исторической 
памяти, деформации социокультурных норм, утрате культурных и национальных традиций. 

Особое значение в контексте воздействия на национальный менталитет имеют когнитив-
ные войны, инструмент достижения военных целей невоенными методами. Термин «когни-
тивная война» был введен в 2020 г. специалистами подразделения психологических опера-
ций НАТО. А в 2021 г. была опубликована работа с его объяснением [30]. Другими словами, 
обладание знаниями о поведенческих моделях людей позволяет ими [моделями] управлять, 
модифицировать их или создавать заново. При этом важно отметить, что эффект от приме-
нения когнитивных технологий достигается благодаря анонимности и неочевидности воз-
действия. Так, новейшие разработки НАТО в 2020 г. были испытаны на гражданах государ-
ства-члена альянса, канадцах [31]. В отчетах отмечалось, что цель таких операций заключа-
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лась в минимизации сопротивления канадцев действиям правительства в период пандемии. 
Основным методом послужила пропаганда. 

Пропаганда является одним из ключевых способов воздействия в рамках когнитивных 
войн, при этом данный метод также весьма эффективен при воздействии на национальный 
менталитет. Критическое мышление в условиях тотальной пропаганды, продуманной и тща-
тельно спланированной с учетом когнитивных (мыслительных) особенностей целевой ауди-
тории, деформируется, и человек лишается способности мыслить рационально. Особый эф-
фект достигается в условиях анонимности адресанта, размытости контекста распространяе-
мой информации, подмены целей, неочевидности воздействия, а также дезинформации, ста-
новящейся действенным пропагандистским методом воздействия на целевую аудиторию, 
информация о которой предоставляется благодаря когнитивным технологиям. 

Важно отметить, что современная Россия признала защиту национального менталитета и 
принцип народосбережения приоритетной задачей для государства. Это означает, что со-
хранность национального менталитета представляет собой ключевую составляющую госу-
дарственной стратегии по обеспечению национальной безопасности. Именно поэтому данная 
сфера вошла в компетенцию военного дела [32], подчеркивая тем самым, что обеспечение 
защиты менталитета русской нации в условиях вызовов современного мира, включая влия-
ние новейших технологий, является долгосрочной и стратегически значимой задачей.  

Также результативным методом воздействия на национальный менталитет как воплоще-
ние мышления и поведения нации являются психологические технологии. Психологические 
технологии – это организованная и продуктивная деятельность людей в различных сферах 
социальной практики, ориентированная на эффективное решение психологических задач с 
заранее заданным социальным эффектом и представляющая собой совокупность приемов, 
средств и методов психологического воздействия и влияния, объединенных специфическим 
алгоритмом их применения [33]. Важно подчеркнуть в данном определении, что психологи-
ческие технологии ориентированы на заранее заданный социальный эффект. Иными слова-
ми, результат применения данной технологии зависит от субъекта ее использования. И если 
субъект преследует деструктивные цели, то у него есть возможность их добиться. 

Таким образом, психологические технологии также выступают действенным методом в 
войнах современности, направленных на борьбу за смыслы. В контексте исследования 
настоящей темы оправданно говорить о психологической войне в рамках войн нового поко-
ления с некинетическим потенциалом. 

По сути, психологическое воздействие относится к методам информационной войны, ко-
торую целесообразно называть информационно-психологической. Стоит отметить, что мето-
ды психологического воздействия применяются не только в войнах современности: их внед-
ряли для устрашения противников еще в войнах древности и на протяжении всей истории 
войн. Например, такая тактика была использована для слома духа сопротивления противника 
во время Второй мировой войны. Листовки с пропагандистскими текстами и визуальными 
образами (сценами насилия, летящими военными самолетами и пр.) были применены для 
психологических атак нацистской Германией в СССР, Японией − в США, а также США − в 
Японии. Цель – посеять панику, сломить боевой дух, деморализовать. 

Как уже было отмечено, примером внедрения информационных технологий с целью нега-
тивного воздействия на национальный менталитет могут служить события в Махачкале в 
конце октября 2023 года. Организация этих беспорядков с технической точки зрения – это 
информационная атака, однако здесь принципиальную роль сыграла психологическая со-
ставляющая. Дагестан был выбран в качестве объекта атаки по разным причинам, в том чис-
ле и по психологическим соображениям. Это мусульманский регион с высоким протестным 
потенциалом (во многом за счет гражданской незрелости ряда его представителей), а также 
многонациональным составом. При этом регион приграничный, то есть сепаратистски вы-
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годный противникам России. Другие мусульманские регионы России более лояльны к цен-
тру и региональной власти. 

Психологические технологии, как правило, используются вместе с информационными в 
рамках информационно-психологического воздействия. В современной России с помощью 
такого воздействия власть пытается возродить единство, солидарность, идентичность, тра-
диционные ценности – неотъемлемые атрибуты отечественного национального менталитета. 
В условиях СВО основным рычагом такого влияния становится обращение к патриотизму. 
Однако иногда нацеленные на положительный результат усилия приводят к обратному эф-
фекту. Так, привлекло внимание событие, когда на концерте в честь Дня народного единства 
4 ноября 2023 года певец SHAMAN, известный песнями патриотической направленности, 
использовал образ ядерного чемоданчика (красной кнопки). В целом россияне положительно 
относятся к его творчеству, но такое выступление вызвало неоднозначную реакцию. Это бы-
ло использование исторически обусловленного символа с глубоким смыслом, напрямую свя-
занного с каждым россиянином, его менталитетом, Родиной и ее противниками. Российский 
национальный менталитет и культура во многом состоят из противоречий и даже 
крайностей [34], и этот поступок на большой сцене как бы демонстрирует образ «русского» 
(принимаемого большинством) артиста: с одной стороны, смелого, отважного, не прощаю-
щего своих обидчиков, с другой – безрассудного, бескомпромиссного и не задумывающегося 
о последствиях. Таким образом, россияне восприняли этот эстрадный номер как поддержку 
России и патриотизма россиян. 

Подобное психологическое воздействие, очень тонкое и точное, балансирует на грани 
конструктивного и деструктивного эффекта, оказываемого на национальный ментали-
тет. Иными словами, негативное воздействие на него с помощью психологических техноло-
гий может быть как спланированным в рамках информационно-психологических войн, так и 
случайным. И чем более развитым в плане информационных технологий является общество, 
на которое оказывается воздействие, тем более эффективным будет его психологическая ре-
акция на такое воздействие. Зачастую оперативность (скорость распространения информа-
ции) играет решающую роль в подобных операциях. При этом вызвать желаемый психоло-
гический отклик у аудитории с целью дальнейшего управления ей можно только в случае 
знания особенностей ее национального менталитета. Например, вызвать антисемитские 
настроения на фоне обострившегося противостояния Израиля и всего мусульманского мира, 
руководствующегося интересами притесняемой Палестины, гораздо проще, чем в любых 
других обществах. Однако для достижения желаемого результата необходимо знать и другие 
тонкости (исторические, социально-политические и пр.), характеризующие и идентифици-
рующие ту или иную нацию, народ, то есть необходимо знание особенностей национального 
менталитета. 

Заключение 
Таким образом, современные технологии могут представлять угрозу национальному мен-

талитету в случае их применения в информационных, когнитивных и психологических вой-
нах, а также в случае непродуманных акций с целью положительно повлиять на него. Зача-
стую война смыслов (война нового поколения) именуется как информационно-
психологическая война с использованием новейших достижений науки и техники, среди ко-
торых информационные, когнитивные и психологические инструменты. Основная цель всех 
этих воздействий – это изменение сознания противника путем манипулирования информаци-
ей, пропагандистского воздействия, искажения правды, обращения к страхам и прочих мето-
дов. 

Национальный менталитет – это и есть информация, которая дает своим носителям пред-
ставление об окружающей действительности, о них самих, о Другом, а также о том, что ожи-
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дать от этой действительности и как на это реагировать. Деструктивная информация, соот-
ветственно, будет провоцировать деструктивные реакции. 

Современные технологии несут угрозу национальному менталитету как основе организа-
ции жизнедеятельности нации по причине того, что они могут быть каналами передачи де-
структивной информации, не теряя при этом и своих положительных характеристик. Мани-
пуляция информацией выражается в циркуляции недостоверной информации, экстремист-
ского контента, использовании шпионских данных и т. д. Особую роль в этом процессе игра-
ет Интернет и его возможности, среди которых высокая скорость распространения информа-
ции, анонимность, возможность манипулировать общественным мнением, сложность моде-
рации, нередкая безнаказанность, зависимость от «хозяев» Интернета, а также востребован-
ность у аудитории социальных сетей, мессенджеров, блогов, определенных сайтов, форумов 
и платформ обмена информацией. Тем самым рассмотренные в данной работе современные 
технологии используются для доведения деструктивной информации с целью внесения хао-
са, дисбаланса в социальную, политическую, культурную жизнь общества противника. 

Дальнейшие изучение в сфере деструктивного влияния современных технологий на нацио-
нальный менталитет показывает, что в настоящее время нарастает противостояние двух про-
тивоположных процессов – глобализации и регионализации, усиливаются межцивилизацион-
ные противоречия, а также продолжаются разработки в области совершенствования методов 
некинетической войны, которая нередко предстает в виде образа третьей мировой войны. 
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