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Аннотация.	Актуальность	 исследования	 сквозных	 цифровых	 технологий	 как	 инструмента	 противо‐
действия	санкционным	ограничениям	обусловлена	растущей	важностью	технологической	независимо‐
сти	в	условиях	глобальных	экономических	и	политических	вызовов.	Введенные	санкционные	ограниче‐
ния	 приводят	 к	 трансформации	 экономических	 процессов,	 которые	 включают	 в	 себя	 ограничение	 до‐
ступа	к	внешним	рынкам,	инвестициям,	технологиям	и	инновациям.	В	таких	условиях	поиск	эффектив‐
ных	решений,	способных	минимизировать	последствия	введенных	санкций	и	ускорить	переход	к	само‐
стоятельному	и	высокотехнологичному	производству,	становится	приоритетной	задачей.	Цель:	анализ	
использования	 сквозных	цифровых	 технологий	как	инструмента	противодействия	 санкционному	дав‐
лению	в	Российской	Федерации.	Методы:	анализ	научных	работ,	посвященных	оценке	применения	со‐
временных	технологий	в	различных	областях,	и	анализ	влияния	санкционных	ограничений	на	россий‐
скую	 экономику;	 обобщение	 и	 синтез	 авторской	 идеи	 использования	 сквозных	 цифровых	 технологий	
как	 инструмента	 противодействия	 санкционным	 ограничениям.	 Результаты:	 анализ	 возможностей	
применения	искусственного	 интеллекта,	 машинного	 обучения,	 интернета	 вещей,	 блокчейна,	 аддитив‐
ных	технологий	и	квантовых	вычислений	как	инструментов	противодействия	санкционным	ограниче‐
ниям	позволил	выявить	следующее	–	данные	технологии,	обладают	высоким	потенциалом	для	сниже‐
ния	ограничительных	мер.	Они	могут	значительно	повысить	экономическую	и	технологическую	незави‐
симость,	ускорить	процесс	локализации	производства	и	усилить	безопасность	данных.	Эти	решения	уже	
применяются	на	практике	в	ряде	отраслей,	а	их	развитие	в	Российской	Федерации	может	существенно	
ослабить	последствия	введенных	 санкций,	 обеспечивая	 технологический	 суверенитет	и	долгосрочную	
устойчивость	экономики.	
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Abstract.	Relevance.	Growing	importance	of	technological	independence	in	the	context	of	global	economic	and	
political	challenges.	The	imposed	sanctions	restrictions	lead	to	the	transformation	of	economic	processes,	which	
include	restricted	access	to	external	markets,	investments,	technologies	and	innovations.	Under	such	conditions,	
the	search	for	effective	solutions	that	can	minimize	the	effects	of	the	imposed	sanctions	and	accelerate	the	tran‐
sition	to	independent	and	high‐tech	production	becomes	a	priority	task.	Aim.	To	analyze	the	use	of	cross‐cutting	
digital	technologies	to	counteract	sanctions	pressure	in	the	Russian	Federation.	Methods.	Analysis	of	scientific	
works	devoted	to	the	assessment	of	the	use	of	modern	technologies	in	various	fields	and	analysis	of	the	impact	of	
sanctions	restrictions	on	the	Russian	economy;	generalization	and	synthesis	of	the	author's	idea	of	using	cross‐
cutting	digital	technologies	as	a	tool	to	counteract	sanctions	restrictions.	Results.	The	analysis	of	the	possibilities	
of	using	artificial	intelligence,	machine	learning,	the	Internet	of	things,	electronic	technologies,	additive	technol‐
ogies	and	quantum	computing	as	tools	to	counter	sanctions	restrictions	shows	the	following	feature	–	these	in‐
formation	technologies	have	minimal	potential	for	reducing	restrictive	measures.	They	can	significantly	increase	
economic	and	technological	independence,	accelerate	the	production	localization	and	enhance	data	security.	The	
practical	application	of	these	solutions	has	already	demonstrated	positive	results	in	a	number	of	industries,	and	
their	development	in	the	Russian	Federation	can	significantly	mitigate	the	effects	of	the	imposed	sanctions,	en‐
suring	technological	sovereignty	and	long‐term	sustainability	of	the	economy.	
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Введение	

Сквозные цифровые технологии представляют собой передовые области научно-
технического прогресса, способствующие разработке высокотехнологичных продуктов и 
услуг. Они оказывают значительное влияние на развитие экономики, изменяя ландшафт су-
ществующих рынков и генерируют появление новых.  

 В настоящее время в соответствии с дорожными картами, утвержденными в рамках 
федерального проекта «Цифровые технологии», к сквозным относятся следующие катего-
рии: «Нейтротехнологии и искусственный интеллект» (Нейротехнологии направлены на изу-
чение и оптимизацию работы мозга, включая мышление, память и другие высшие психиче-
ские функции. Искусственный интеллект представляет собой набор технологий, воспроизво-
дящих человеческие когнитивные способности, и обладает возможностью самостоятельного 
обучения и поиска решений без предварительно запрограммированных алгоритмов), «Тех-
нологии виртуальной и дополненной реальности» (Виртуальная реальность (VR) − техноло-
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гия, обеспечивающая полное погружение пользователя в компьютерно-генерируемую среду 
посредством иммерсивных устройств (шлемы, перчатки, наушники). Дополненная реаль-
ность (AR) − технология, накладывающая цифровую информацию (текст, графику, аудио) на 
физическую среду в реальном времени), «Технологии распределенного реестра» (они пред-
ставляют собой децентрализованный подход к организации баз данных, где управление не 
зависит от единого центра: каждый узел автономно обновляет реестр, при этом хранит пол-
ную историю изменений и проверяет новые данные через алгоритм консенсуса), «Квантовые 
технологии» (технологии, базирующиеся на квантовых эффектах, таких как суперпозиция и 
запутанность, что обеспечивает принципиально новые подходы к обработке и передаче 
больших объемов данных), «Новые производственные технологии» (представляют собой ин-
новационные подходы, материалы и методы, применяемые для проектирования и изготовле-
ния конкурентоспособной продукции, востребованной на глобальном рынке), «Компоненты 
робототехники» (многоподвижные системы, основанные на сенсорных устройствах и техно-
логиях искусственного интеллекта и способные воспринимать внешнюю среду, корректиро-
вать свои действия и адаптироваться к изменяющимся условиям) и «Технологии беспровод-
ной связи» (раздел информационных технологий, обеспечивающий скоростную передачу 
данных между удаленными точками без физического подключения).  

В условиях ограниченного доступа к финансовым ресурсам и технологиям вследствие 
введенных санкционных мер, а также увеличения миграции квалифицированных специали-
стов, использование сквозных цифровых технологий становится критически важным. При-
менение данных технологий в различных отраслях экономики может способствовать повы-
шению уровня технологической независимости, поэтому актуальной научной проблемой яв-
ляется исследование потенциала искусственного интеллекта, машинного обучения, интерне-
та вещей, блокчейна, аддитивных технологий и квантовых вычислений как средств противо-
действия санкционным ограничениям. 

Цель данного исследования − анализ применения сквозных цифровых технологий как ин-
струмента противодействия санкционному давлению. Поставленные Президентом РФ наци-
ональные цели и стратегические задачи развития экономики Российской Федерации до 
2030 года подчеркивают важность внедрения таких технологий для обеспечения цифровой 
трансформации. Научно-практическая значимость данного исследования также подтвержда-
ется Стратегией национальной безопасности Российской Федерации от 2 июля 2021 года 
№ 400, а также соотносится с задачами, определенными Правительством РФ в Постановле-
нии от 15.04.2014 года № 316 (ред. от 30.05.2022 года) «Об утверждении государственной 
программы Российской Федерации «Экономическое развитие и инновационная экономика». 

Использование	сквозных	цифровых	технологий	в	отраслях	экономики	

Исследования, посвященные использованию сквозных цифровых технологий в различных 
отраслях экономики, в настоящее время находится в авангарде российской и зарубежной 
науки. 

Рассмотрим существующие исследования по данной проблеме. M. Onyesolu и F. Eze в 
своей научной работе кратко описали виртуальную реальность (VR), ее системы, типы и 
возможности [1]. VR затронула все сферы человеческой деятельности − производ-
ство/бизнес, разведку, оборону, досуг, медицину и др. AR и VR сегодня широко используют-
ся в качестве основного прорыва в технологическом развитии науки. A. Guttentag в своей ра-
боте объяснил концепцию применения виртуальной реальности, описал терминологию, воз-
можности, тенденции применения технологии VR [2]. Y. Xiao обосновал, что с быстрым раз-
витием технологий виртуальная реальность получает и будет получать более широкое рас-
пространение в различных областях экономики и социума [3]. A. Bergin и M. Craven в своем 
исследовании акцентируют внимание на том, что использование AR, в частности в медицин-
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ской сфере, позволяет значительно снизить издержки и сэкономить денежные средства [4]. 
К. Логун и И. Рощупкина отмечают, что широкое внедрение технологий расширенной ре-
альности способствует развитию экономики, значительному повышению производительно-
сти труда и эффективности работы промышленных предприятий в рамках Индустрии 4.0. [5]. 

С 1990-х гг. технология квантового управления сделала значительный шаг вперед, поло-
жив начало быстрой эволюции квантовых технологий, примером которой, в частности, явля-
ется квантовая информатика. Она охватывает такие области, как квантовая связь, квантовые 
вычисления и квантовые прецизионные измерения, предлагая революционные решения для 
повышения безопасности передачи информации, ускорения скорости вычислений и повыше-
ния точности измерений. Эти достижения потенциально могут стать важной основой нацио-
нальной безопасности и высококачественного развития национальной экономики [6].  

Использование квантового блокчейна является новой ступенью в защите данных, которую 
в настоящее время невозможно взломать [7]. Л. Раткин в своем исследовании определяет, 
что квантовые технологии применимы при проектировании жизненного цикла гражданских 
и военных изделий, компьютерной поддержке программного инжиниринга, в аналитике 
больших данных и транзакциях с ними, искусственном интеллекте [8]. Результаты проведен-
ного анализа авторами Д. Буханец и Л. Бочаровым, свидетельствуют о том, что технологии 
квантовых вычислений обладают высокой практической ценностью и рассматриваются во-
енными специалистами, в том числе США, в качестве одного из важнейших направлений 
перспективного развития вычислительных систем военного назначения [9].  

Технология блокчейн обладает значительным потенциалом в экономике, предлагая такие 
возможности, как обмен ценностями в режиме реального времени, снижение затрат и повы-
шение безопасности [10]. Ее применение в различных секторах экономики, включая управ-
ление, финансы и глобальную торговлю, может помочь предотвратить коррупцию и мошен-
ничество [11]. К. Шилов и Е. Вахтуров отмечают, что криптовалюты способны выступить в 
качестве альтернативного канала движения капитала для осуществления расчетов по сделкам 
с контрагентами из других стран в условиях санкций [12, 13]. 

Z. Khan и др. показали роль робототехники в секторе здравоохранения с учетом миними-
зации последствий угрозы жизни медицинского персонала и врачей [14]. Хранение персо-
нальных данных о здоровье и разработка систем прогнозирования и профилактики заболева-
ний обеспечивают экономически эффективные решения в сфере здравоохранения [15]. 
I. Pappas и др. утверждают, что преимущества цифровых технологий в здравоохранении сле-
дует рассматривать с точки зрения лечения пациентов и совместного создания устойчивого 
общественного блага [16]. Цифровые технологии кардинально изменили способ транспорти-
ровки людей и товаров, что связано с ростом спроса на перевозки и значительным влиянием 
на связанное с ними потребление энергии и воздействие на окружающую среду. M. Noussan 
и S. Tagliapietra провели анализ чувствительности для оценки комбинаций выработки элек-
троэнергии и повышения эффективности электромобилей. Результаты показали, что для ис-
пользования преимуществ цифровых технологий необходимо оптимизировать альтернатив-
ные варианты транспорта и разработать соответствующую политику для поддержки эффек-
тивного и результативного применения цифровых технологий [17]. 

Интернет вещей (IoT) как технология для управления отходами предлагается несколькими 
авторами для умных городов [18−20]. T. Ringenson и др. поставили перед собой цель найти 
цифровые решения экологических проблем, важных для муниципалитетов в зависимости от 
политики Европейского союза [21]. 

Технология цифрового двойника имеет преимущество для интеграции и гармонизации те-
кущих производственных систем, процессов и инструментов с помощью небольшого обору-
дования, такого как датчики и прикладное программное обеспечение. Таким образом, она 
помогает повысить производительность за счет снижения ошибок и поломок путем приме-
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нения предиктивного обслуживания [22]. Для деятельности цепочки поставок N. Simchenko и 
др. предложили использовать цифровых двойников для осуществления деятельности по всем 
каналам распределения. Как только заказы клиентов попадают в систему, цифровой двойник 
видит детали заказа и связанные с ним коммуникации цепи поставок, что позволяет модели-
ровать и принимать решения в режиме реального времени [23].  

В условиях пандемии COVID-19 использование цифровых технологий сыграло важную 
роль в реагировании на кризис. В Китае правительство способствовало внедрению больших 
данных, искусственного интеллекта (ИИ), облачных вычислений и других сквозных цифро-
вых технологий в мониторинг эпидемий, мониторинг вирусов, лечение заболеваний и сохра-
нение рабочих мест. Технология больших данных оказала мощную помощь в мониторинге 
пандемии в режиме реального времени. Благодаря онлайновому офисному программному 
обеспечению она позволила сотрудникам работать удаленно [24]. Благодаря удаленной рабо-
те организации осуществляли свою деятельность в виртуальном месте, вдали от офиса, а 
также набирали сотрудников, получая доступ к неограниченным пулам новой рабочей силы 
по всему миру [25]. Также отмечается взаимосвязь между инвестициями в ИТ-
инфраструктуру и эффективностью цифровой трансформации [26]. 

Таким образом, существующие зарубежные исследования в области сквозных технологий 
свидетельствуют о важных, существенных изменениях, которые привносят цифровые техно-
логии практически во все сферы жизнедеятельности – образование, здравоохранение, произ-
водство, политика, экология и др. Стоит отметить, что сквозные цифровые технологии явля-
лись одним из драйверов преодоления глобального кризиса, такого как COVID-19. Таким 
образом, развитие сквозных цифровых технологий в России представляется значимым 
направлением в контексте обеспечения технологического суверенитета. 

Влияние санкционных ограничений на технологии изучали Н. Ганичев и О. Кошовец. Ав-
торы рассматривают стартовые условия, в которых отечественный цифровой сектор подошел 
к принципиально новому этапу своего развития [27]. Возможные пути роста цифровой эко-
номики рассматривает Г. Трофимова. Она выделяет следующие пути: параллельный импорт, 
импортозамещение, переориентация на сотрудничество с другими странами, помощь друже-
ственных стран, разумная государственная политика в отношении развития экосистемы ИТ-
сектора [28]. Г. Абдрахманова и др. рассматривают оценки последствий санкций, введенных 
весной 2022 г. против российского высокотехнологичного сектора, а также рекомендации по 
мерам государственной политики цифровой трансформации ряда отраслей экономики и со-
циальной сферы [29]. 

Таким образом, проблема использования сквозных цифровых технологий как средства 
противодействия санкционным ограничениям не рассматривается в зарубежных источниках 
ввиду низкой актуальности для неподсанкционных экономик. Среди российских авторов 
данная проблематика мало проработана. Обнаружено лишь несколько научных работ, свя-
занных с криптовалютой как средством преодоления финансовых ограничений на междуна-
родных рынках. Таким образом, можно сделать вывод, что данная тема актуальна и более 
глубокая проработка и изучение сквозных цифровых технологий как инструмента противо-
действия санкционным ограничениям являются крайне важными для российской экономики.  

Анализ	влияния	санкционных	ограничений	на	российскую	экономику	

Введённые западными странами санкции охватывают различные сферы экономики, вклю-
чая финансовый сектор, энергетическую отрасль и высокие технологии. Они ограничили до-
ступ российских финансовых институтов к иностранному капиталу, что привело к удорожа-
нию заемных средств и усложнению их привлечения. Это, в свою очередь, вызвало нехватку 
финансирования, рост процентных ставок и снижение объемов кредитования. Кроме того, 
санкции привели к сокращению прямых иностранных инвестиций в энергетическую, финан-
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совую, транспортную и другие отрасли, оказали давление на российский рубль, вызвав его 
ослабление по отношению к мировым валютам, и ограничили доступ к зарубежным техноло-
гиям и финансовым услугам, что особенно затронуло отрасли, зависимые от импорта техно-
логий и капитала [30]. 

С февраля 2022 года Россия столкнулась с ограничительными мерами, инициированных 
странами ЕС, а также США, Великобританией, Японией, Швейцарией, Австралией и Кана-
дой. По данным системы X-Compliance, с 21 февраля 2022 года по 15 января 2025 года было 
введено 18 265 санкций против российских физических и юридических лиц [31]. 

К 27 февраля 2024 года число российских лиц и компаний под санкциями превысило 6000, 
увеличившись примерно с 1000 на 20 февраля 2022 года и до 5444 на конец 2023 года. 
С начала 2024 года по 27 февраля было введено 1019 санкционных мер, из которых 964 при-
шлись на период с 22 по 25 февраля. В частности, США добавили в свои списки 488 россий-
ских лиц за один день, что стало рекордом, Канада − 161, ЕС − 151, Австралия − 86 [32].  

Помимо прямых санкций, усиливаются случаи введения вторичных ограничительных мер, 
влияющих на сотрудничество третьих стран с Россией. С 2022 по 2024 г. США, ЕС и Вели-
кобритания ввели 483 санкции против компаний из третьих стран, подозреваемых в наруше-
нии ограничительных мер против России. Чаще всего это компании из ОАЭ, Кипра, Китая и 
Турции. Евросоюз, который в 2021 г. не вводил санкции против компаний из третьих стран в 
рамках антироссийских мер, в 2022 г. ввел вторичные санкции против восьми компаний, в 
2023 г. – против 21, а с начала 2024 г. − уже против 16 [32].  

По состоянию на 15 января 2025 года российские граждане и компании составляют 32 % 
от всех фигурирующих в санкционных списках. Санкции также распространяются на мор-
ские и воздушные суда: под ограничениями находятся 1248 морских судов и 902 воздушных 
судна. 

Таким образом, санкционное давление на Россию продолжает нарастать, охватывая все 
больше сфер и затрагивая не только российские, но и иностранные компании, подозреваемые 
в сотрудничестве с Россией. Это создает новые вызовы для российской экономики и требует 
адаптации к изменяющимся условиям. 

Санкции, введённые против Российской Федерации, существенно повлияли на её внеш-
нюю торговлю, вызвав изменения в структуре экспорта и импорта, а также в географии тор-
говых партнёров. В 2022 г., на фоне санкционного давления, Россия столкнулась с необхо-
димостью перестройки внешнеторговых связей. По данным исследования В. Нарбута и 
Е. Шпаковской, значимость торгового партнёрства с Европейским союзом для России снизи-
лась, несмотря на увеличение стоимости товаров, поставляемых в ЕС. Рост стоимости экс-
порта объясняется двумя противоположными тенденциями: снижением объёмов поставок и 
ростом цен на основные группы экспортируемых товаров. В условиях сворачивания торго-
вых отношений с ЕС Россия начала активно развивать альтернативные пути обмена товара-
ми с другими странами мира [33]. Анализ, проведённый Д. Ушкаловой, показывает, что 
санкции оказали значительное влияние на динамику российского экспорта и импорта, а так-
же на конъюнктуру мировых товарных рынков. Введение ограничений привело к снижению 
физических объёмов экспортных поставок, однако рост мировых цен на сырьевые товары 
позволил России компенсировать эти потери в стоимостном выражении. Автор вводит поня-
тие «ловушка большой страны», указывая на то, что санкции против крупной экономики мо-
гут иметь ограниченный эффект из-за её способности адаптироваться к новым условиям [34].  

Исследование Л. Чэньчэнь и Ч. Цзе подтверждает статистически значимый негативный 
эффект санкций на объёмы двусторонней торговли России с развитыми странами. Снижение 
объёмов торговли наблюдается во всех секторах, что свидетельствует о широкомасштабном 
воздействии ограничительных мер на внешнеэкономическую деятельность России [35]. Ана-
лиз изменений во внешнеэкономической деятельности свидетельствует о диверсификации 
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торговых связей в условиях санкционных ограничений. Например, по данным исследования, 
опубликованного в «Журнале Новой экономической ассоциации», российские компании ак-
тивно переориентируют свои рынки сбыта и источники импорта в пользу азиатского регио-
на, включая Китай, Индию и Объединённые Арабские Эмираты [36].  

Таким образом, санкции против России привели к значительным преобразованиям во 
внешней торговле страны, стимулируя её к поиску новых партнёров и адаптации к изменя-
ющимся условиям мировой экономики. 

Международные санкции, введённые против Российской Федерации, существенно огра-
ничили её доступ к мировым финансовым рынкам, что оказало значительное влияние на 
экономику страны. С 2014 г. Европейский союз и другие западные страны ввели меры, 
направленные на ограничение доступа России к рынкам капитала. Эти меры включали за-
прет на предоставление кредитов и инвестиционных услуг ряду российских финансовых 
учреждений и компаний, а также ограничения на торговлю определёнными финансовыми 
инструментами [37]. Исследование А. Афанасьева показывает, что ограничительные меры 
привели к снижению объёмов внешнеторгового оборота и замедлению роста ВВП России. 
Особенно пострадала промышленность, испытывая трудности с доступом к необходимым 
технологиям и инвестициям [38]. Кроме того, санкции усилили волатильность на российских 
финансовых рынках, что затруднило привлечение иностранного капитала и повысило стои-
мость заимствований для российских компаний. Это, в свою очередь, негативно сказалось на 
инвестиционной активности и замедлило экономическое развитие [39]. В ответ на эти огра-
ничения Россия предприняла шаги по снижению зависимости от западных финансовых рын-
ков, усиливая внутренние финансовые институты. Однако полная компенсация потерь от 
санкций остаётся сложной задачей, требующей значительных ресурсов. 

С 2014 г., в ответ на внешнеполитические действия России, западные страны начали вво-
дить экономические ограничения, направленные на сдерживание её экономического разви-
тия. Эти меры включали запрет на предоставление новых кредитов и инвестиций в ключевые 
секторы российской экономики, такие как энергетика, оборона и финансовый сектор. В ре-
зультате, по данным исследования, опубликованного в журнале «Федерализм», наблюдалось 
снижение притока прямых иностранных инвестиций, что негативно сказалось на модерниза-
ции и технологическом обновлении отечественных предприятий [40]. Дополнительным фак-
тором, усугубившим экономическую ситуацию, стал массовый уход иностранных компаний 
с российского рынка. В работе С.П. Земцова, В.А. Бариновой и А.А. Михайлова отмечается, 
что это привело к сокращению деловой активности в регионах, особенно в тех, где присут-
ствие зарубежных фирм было значительным. Уход иностранных компаний также вызвал 
разрывы в производственных цепочках, снижение занятости и уменьшение налоговых по-
ступлений в региональные бюджеты [41]. В ответ на эти вызовы российские предприятия 
начали адаптироваться к новым условиям, стремясь заместить ушедших иностранных парт-
нёров и найти альтернативные источники инвестиций. По данным доклада, подготовленного 
Национальным исследовательским университетом «Высшая школа экономики», компании 
стали активнее развивать внутренние производственные мощности, искать новых поставщи-
ков и переориентироваться на другие рынки сбыта. Процесс перестройки экономических 
связей и производственных цепочек сопровождается необходимостью привлечения дополни-
тельных ресурсов и временных затрат [42].  

На макроэкономическом уровне санкции привели к усилению инфляционного давления, 
особенно в начальной стадии их введения, из-за ослабления рубля и роста издержек. Ослаб-
ление курса рубля способствует ускорению инфляции в результате удорожания импортных 
товаров. В условиях финансовой автаркии меры финансовой репрессии, препятствующие 
валютным сбережениям, могут укреплять обменный курс, оставляя больше ресурсов для им-
порта. Однако такая политика может приводить к перераспределению ресурсов и снижению 
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благосостояния определённых групп населения [43].  Кроме того, волатильность курса рубля 
усиливает инфляционные ожидания среди населения и бизнеса, что может приводить к по-
вышению цен на товары и услуги. По данным исследования, опубликованного на портале 
«Независимая газета», новые санкции против российских банков во второй половине ноября 
2024 г. привели к краткосрочному росту волатильности и ослаблению рубля, что, в свою 
очередь, усилило инфляционное давление [44].  

Таким образом, санкционное давление, оказываемое на Российскую Федерацию, привело 
к значительным экономическим трансформациям, затрагивающим практически все ключе-
вые аспекты её экономики. Ограничения во внешней торговле, доступе к международным 
рынкам капитала, инвестиционной активности и уход иностранных компаний вызвали 
структурные изменения, к которым стране пришлось адаптироваться. 

Во внешней торговле снижение объёмов экспорта и импорта сопровождалось переориен-
тацией на азиатские и другие развивающиеся рынки, что лишь частично компенсировало по-
тери от сокращения сотрудничества с Европейским союзом. Санкции, ограничивающие до-
ступ к международным рынкам капитала, привели к снижению иностранных инвестиций и 
замедлению модернизации ключевых секторов экономики. Массовый уход иностранных 
компаний создал дополнительные сложности, такие как разрывы в производственных цепоч-
ках и рост безработицы в отдельных регионах. 

Эти факторы усилили инфляционное давление в экономике и ослабили национальную ва-
люту. Ослабление рубля увеличило стоимость импорта, усиливая рост цен, что в условиях 
ограниченного доступа к валютным рынкам стало дополнительным вызовом для экономики. 

В ответ на эти изменения российская экономика демонстрирует адаптацию через дивер-
сификацию внешнеэкономических связей, развитие внутренних производственных мощно-
стей и поиск новых источников финансирования. Тем не менее полное восстановление до 
санкционного уровня остаётся трудной задачей, требующей значительных усилий, стратеги-
ческого подхода и длительного времени, а также поиска дополнительных инструментов для 
преодоления данных ограничений. 

Возможности	использования	сквозных	цифровых	технологий		
для	противодействия	санкционным	ограничениям	

Одним из таких инструментов для противодействия санкционным ограничениям могут 
быть сквозные цифровые технологии, которые способны усиливать экономическую устойчи-
вость и повышать конкурентоспособность. 

Искусственный интеллект и машинное обучение обладают значительным потенциалом в 
смягчении последствий санкционных ограничений, способствуя повышению устойчивости 
экономики. Внедрение данных технологий в промышленности позволяет создавать имитаци-
онные модели, которые моделируют зависимости между различными характеристиками тех-
нических систем. Это способствует автоматизации процессов, ранее требовавших участия 
человека, и быстрой обработке больших объемов информации с последующим анализом, что 
повышает производительность и снижает зависимость от внешних технологий. Использова-
ние методов машинного обучения в информационной безопасности web-приложений позво-
ляет определять и предотвращать потенциальные угрозы, обеспечивая защиту данных и си-
стем в условиях значительного роста мошеннических действий в последнее время. Искус-
ственный интеллект может применяться для обнаружения и противодействия коррупции: он 
анализирует большие объемы данных и выявляет аномальные паттерны поведения. Это спо-
собствует повышению прозрачности и эффективности управления, что особенно важно в 
условиях ограниченности финансов. Для эффективного противодействия санкциям необхо-
димо разрабатывать и реализовывать национальную стратегию развития искусственного ин-
теллекта, направленную на поддержку исследований, обучение специалистов и создание 
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благоприятных условий для внедрения искусственного интеллекта в различных секторах 
экономики. Большие данные дают возможность анализировать глобальные и локальные 
тренды в реальном времени, повышая качество стратегических решений. Обработка данных 
о международной торговле, логистике и спросе могут способствовать внедрению более эф-
фективных стратегий экспорта и импорта. Кроме того, технологии анализа данных позволя-
ют выявлять скрытые возможности для развития отраслей и точечно направлять ресурсы. 

Интернет вещей представляет собой сеть взаимосвязанных устройств, способных соби-
рать и обмениваться данными через интернет. Внедрение интернета вещей в промышленно-
сти позволяет осуществлять мониторинг и управление оборудованием в режиме реального 
времени, что положительно влияет на повышение эффективности и снижение издержек. 
Сбор и анализ данных с датчиков помогают предсказывать возможные неисправности и про-
водить профилактическое обслуживание, предотвращая внеплановые простои и повышая 
производительность. Технологии интернета вещей могут найти свое применение в создании 
«умных» городов и домов, где устройства взаимодействуют для повышения комфорта и без-
опасности граждан. В условиях санкционных ограничений разработка отечественных реше-
ний в этой сфере может снизить зависимость от импортных технологий и обеспечить ин-
формационную безопасность. Санкционные ограничения стимулируют развитие националь-
ных стандартов и технологий в области интернета вещей. Создание собственной инфра-
структуры и платформ для интернета вещей позволит снизить зависимость от иностранных 
поставщиков и обеспечить технологический суверенитет.  

Блокчейн − это технология распределенного реестра, которая представляет собой цепочку 
блоков данных, каждый из которых содержит информацию о транзакциях или событиях. 
Каждый блок связан с предыдущим с помощью криптографической подписи, обеспечиваю-
щей защиту данных от изменений и мошенничества. Децентрализованный характер блок-
чейна способен хранить данные о транзакциях без единого центра управления, что затрудня-
ет внешнее вмешательство и контроль. Это может быть полезно в условиях санкций, позво-
ляя создавать альтернативные финансовые системы, менее подверженные внешнему давле-
нию. В условиях санкций блокчейн может способствовать развитию новых схем платежей 
между банками и структурными преобразованиями в управлении компаниями, попавшими 
под ограничения. Это позволяет обходить торговые барьеры и поддерживать международ-
ные экономические связи. Несмотря на потенциал блокчейна, существуют препятствия для 
его адаптации, включая технологические, правовые и организационные барьеры. Для эффек-
тивного использования блокчейна в противодействии санкциям необходимо преодолеть эти 
вызовы и создать благоприятные условия для его развития.  

3D-печать, или аддитивные технологии, представляют собой метод производства объек-
тов путём послойного добавления материала. В условиях санкционных ограничений эта тех-
нология становится важным инструментом для повышения технологической независимости 
и устойчивости российской экономики.  

Санкции ограничили доступ к иностранному оборудованию и комплектующим, что сти-
мулировало разработку отечественных технологий 3D-печати. Многие российские компании 
начали разрабатывать собственные решения, а также ориентироваться на азиатский рынок, 
что способствовало ускоренному развитию внутреннего производства. 3D-печать позволяет 
эффективно восстанавливать детали, которые ранее поставлялись из-за рубежа. Процесс ре-
верс-инжиниринга включает сканирование существующих компонентов, создание 3D-
моделей и их последующее воспроизведение с помощью 3D-принтеров. Это особенно акту-
ально для сложных или устаревших деталей, для которых нет доступных чертежей. В ответ 
на санкции российские предприятия начали внедрять 3D-печать для производства различных 
компонентов. Например, в автомобильной промышленности с помощью 3D-печати изготав-
ливаются уязвимые пластиковые комплектующие, такие как шестерни привода стеклоподъ-
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ёмников и крепления зеркал заднего вида. Это позволяет снизить зависимость от иностран-
ных поставок и ускорить процесс производства.  

Стоит отметить, что правительство утвердило стратегию развития аддитивных технологий 
до 2030 г., предоставляя гранты и субсидии отечественным производителям. Это способ-
ствует созданию благоприятных условий для роста и внедрения 3D-печати в различных от-
раслях экономики.  

Квантовые вычисления − это область информатики, использующая принципы квантовой 
механики для обработки информации. В отличие от классических компьютеров, которые 
оперируют битами, принимающими значения 0 или 1, квантовые компьютеры используют 
кубиты, способные находиться в состоянии суперпозиции, что позволяет параллельно обра-
батывать множество состояний и значительно ускорять решение сложных задач. В послед-
ние годы Россия активно развивает квантовые технологии. В октябре 2024 года российские 
ученые создали 50-кубитный квантовый компьютер на ионной платформе, что вывело страну 
в число лидеров в этой области. Данный проект реализован Физическим институтом им. 
П.Н. Лебедева РАН и Российским квантовым центром при поддержке «Росатома» [45].  

В качестве инструмента противодействия санкционным ограничениям квантовые компь-
ютеры способны значительно ускорить процессы моделирования и анализа, что может при-
вести к быстрому развитию новых технологий и материалов, снижая зависимость от ино-
странных разработок. Квантовые алгоритмы могут быть использованы для формирования 
более надежных систем защиты данных, что особенно важно в условиях повышенных рисков 
кибератак и информационных угроз. Создание собственных квантовых вычислительных си-
стем позволит России уменьшить зависимость от зарубежных технологий и обеспечить тех-
нологический суверенитет.  

Таким образом, использование сквозных цифровых технологий может способствовать 
адаптации экономики к изменяющимся условиям и формированию долгосрочной технологи-
ческой устойчивости. Для реализации этого потенциала необходимо активное государствен-
ное и частное инвестирование в научные исследования, развитие инфраструктуры и подго-
товку специалистов в области цифровых технологий. 

Заключение	

В условиях санкционных ограничений, введенных западными странами в отношении Рос-
сийской Федерации, сквозные цифровые технологии представляют собой важный инстру-
мент, который может способствовать укреплению технологической независимости. Эти тех-
нологии позволяют не только развивать альтернативные производственные и финансовые 
процессы, но и повышать уровень безопасности, внедрять новые решения для локализации 
производства, а также обеспечивать защиту от внешнего воздействия. 

Однако для успешной реализации этих возможностей требуется активная поддержка со 
стороны государства и бизнеса, а также создание необходимой инфраструктуры, включая 
научно-исследовательские разработки, образовательные программы и новые нормативно-
правовые инициативы. При эффективной реализации сквозные цифровые технологии могут 
стать значимым фактором в противодействии санкциям, обеспечивая долгосрочный эконо-
мический и технологический суверенитет. 
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